a®ss I.lll
Wi ]
bl\ ] 13 CERTFORUM
ane o
-;-------
dade brasil OS BE8S 8 FORUM DE CERTIFICAQAO DIGITAL
e R essgsasse

Certificacao Digital na Saude

Marcelo Lucio da Silva
Diretor Executivo e de Certificacao da SBIS

Brasilia, 23 de setembro de 2015



Sbig Sobre a SBIS

sociedade brasileira
de informatica em salde

= Sociedade cientifica para o desenvolvimento da Informatica em
Saude no Brasil

= Fundada ha 29 anos (1986)
= Mais de 1.300 associados
" |nstituicao sem fins lucrativos

= Congrega os profissionais que tém relacao ou interesse com a
Informatica em Saude

= Aberta a participacao da comunidade, nao ha pré-requisitos
para se associar

= Representante brasileira na IMIA - International Medical
Informatics Association
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Sbi3 Registros de Saude

sociedade brasileira
de informatica em saude
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de informatica em sa de

\bl\ Prontudrio do Paciente

= Segundo a Resolucdo CFM 1638/2002:

= Documento unico constituido de um conjunto de
informacoes, sinais e imagens

= Gerado a partir de fatos, acontecimentos e situacoes sobre a
saude do paciente e a assisténcia a ele prestada

= Possui carater legal, sigiloso e cientifico

Certificagao Digital na Saude



bl\ Prontuario em Papel

dfmt m

" Principais problemas apontados
= |legibilidade
= Dificil acesso as informacoes
= Demora no preenchimento
= Volume fisico
= Desorganizacao
= Redundancia dos dados
= Fragilidade do papel

= Perda de informacoes

Certificagao Digital na Saude
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sociedade brasileira
de informatica em salde
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Prontuario em Papel
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bl\ O Prontuario Eletronico

dfmt m

= Duas origens
= “Nascido” em meio eletronico (nato-digital)

= “Nascido” em papel (digitalizado)

Certificagao Digital na Saude



bl\ Constituicao da Republica
K B Federativa do Brasil

= A Constituicao Federal, no artigo 19, inciso Ill, trata da
DIGNIDADE DA PESSOA HUMANA como fundamento do estado

democratico e no artigo 52, inciso X, trata da INVIOLABILIDADE
DA INTIMIDADE:

“sdo inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, asseqgurado o direito a
indenizacdo pelo dano material ou moral decorrente
de sua violagéo”

Certificagao Digital na Saude



de informatica em sa de

&bl\ Resolu¢ao CFM 1821/2007

= Aprova as normas técnicas concernentes a digitalizacao e uso
dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a

eliminacao do papel e a troca de informacao identificada em
saude

= Aprova o Manual de Certificacao para S-RES SBIS-CFM

Certificagao Digital na Saude



de informatica em sa de

Kbl\ Resolu¢ao CFM 1821/2007

= Autoriza a digitalizacao dos prontuarios dos pacientes, com
eliminacao do papel

= Autoriza o uso de sistemas informatizados para a guarda e
manuseio de prontuarios, com eliminacao do papel

= N3o autoriza a eliminacao do papel quando da utilizacao
somente do “NGS1” (Nivel de Garantia de Seguranca 1), por
falta de amparo legal

Certificagao Digital na Saude
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de informati m s

&bl\ Resolu¢ao CFM 1821/2007

= O prontuario em papel pode ser eliminado desde que:
= Analisado pela Comissao de Revisao de Prontuarios

= Obedecidas as normas da Comissao Permanente de
Avaliacao de Documentos da unidade médico-hospitalar

= Os métodos de digitalizacao reproduzam todas as
informacoes dos documentos originais

= Os arquivos digitais sejam controlados por sistema
especializado (GED)

= Obedecidos os requisitos do “NGS2” (Nivel de Garantia de
Seguranca 2) do Manual de Certificacao para S-RES da SBIS

Certificagao Digital na Saude



Kbl\ Resolu¢ao CFM 1821/2007

de informatica em sa de

= Estabelece a guarda permanente para os prontuarios
arquivados eletronicamente

= Estabelece a guarda por 20 anos dos prontuarios em papel que
nao foram arquivados eletronicamente

= Estabelece que o CFM e a SBIS expedirao selo de qualidade dos
sistemas informatizados que estejam de acordo com o Manual
de Certificacao

= Prevé o CRM Digital (padrao ICP-Brasil)

Certificagdo Digital na Saude 12



Sbig Lei n2 12.682, de 09/07/2012

sociedade brasileira
de informatica em salde

= DispoOe sobre a elaboracao e o arquivamento de documentos
em meios eletromagnéticos

= Art. 12 A digitalizacao, o armazenamento em meio eletronico,
optico ou equivalente e a reproducao de documentos publicos
e privados serao regulados pelo disposto nesta Lei.

= Paragrafo Unico. Entende-se por digitalizacao a conversao da
fiel imagem de um documento para codigo digital.

Certificagao Digital na Saude
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de informatica em sa de

&bl\ Lei n2 12.682, de 09/07/2012

= Art. 32 O processo de digitalizacao devera ser realizado de
forma a manter a integridade, a autenticidade e, se necessario,
a confidencialidade do documento digital, com o emprego de
certificado digital emitido no ambito da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil.

= Paragrafo unico. Os meios de armazenamento dos documentos
digitais deverao protegé-los de acesso, uso, alteracao,
reproducao e destruicao nao autorizados.

Certificagao Digital na Saude 1



Sbig CRM Digital

sociedade brasileira
de informatica em salde

CONSELHO FEDERAL DE MEDICINA
CONSELHO REGIONAL DE MEDICINA DO ESTADO
CEDULA DE IDENTIDADE DE MEDICO

O que é o CRM Digital?

" Jose LUIZ DA SILVA
O CRM DIGITAL € a nova ‘?fwlzcmosmsn.wx i
Carteira de Identidade R
Médica, fabricada em | mm b

cartao rigido e com um ot e
dos mais modernos e s
avancados sistemas de

:
seguranca antifraudes,
contém um chip OMO OBTER O CRM DIGITA
criptografico, no qual o EERICERFIEIRAR

RM DIGITAL NO PAIS

medico podera inserir a
Certificacao Digital.

http://portal.cfm.org.br/crmdigital

Certificagao Digital na Saude
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sbig

sociedade brasileira
de informatica em saude

Objetivo

O principal objetivo da
nova carteira € adequa-
la aos novos tempos,
isto €, a Era Digital,

capacitando os medicos
para enfrentar os
desafios dos constantes
avancos tecnoldgicos.

- 25/09/2008 01

'QUE E O CRM DIGITAL

CRM Digital

CONSELHO FEDERAL DE MEDICINA
CONSELHO REGIONAL DE MEDICINA DO ESTADO

CEDULA DE IDENTIDADE DE MEDICO

NOME .-
JOSE LUIZ DA SILVA

- FILAGAQ
LUIZ CARLOS DA SILVA
MARIA LOURDES DA SILVA

DATA DE INSCRIGAD WA

Jord g e Bt

PLICACOES PRATICAS
OMO OBTER O CRM DIGITA

OMO CERTIFICAR
RM DIGITAL NO PAIS

Certificagao Digital na Saude
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sb@ CRM Digital

de informatica em saude

Como Certificar  CONSELHO FEDERAL DE MEDICINA
{ - CONSELHO REGIONAL DE MEDICINA DO ESTADO -
. CEDULA DE IDENTIDADEDEIléDlCO R

Jose LUIZ DA SILVA

v Para emissao do {
certificado digital, o i‘fm%m“m
medico deve procurar uma ,‘mmmm w i
Autoridade Certificadora SRR e

ICP-Brasil. frd ﬁj’f«
v O CFM estabeleceu um
termo de cooperacdo com
C . d ~ DMO OBTER O CRM DIGITA
a Caixa em condigdes [mp——
diferenciadas para os RM DIGITAL NO PAIS
meédicos.

Certificagao Digital na Saude 17




sbig

sociedade brasileira

de informatica em saude

Anti-Stokes

Tinta de seguranca visivel somente
sob a incidéncia de luz infravermelha

Chip de Meméria ou Microprocessado

Longa vida
Tolerante a extensa faixa de temperatura

ovi
Dependendo do angulo em que o cartdo
& visto, a tinta muda de cor

Microletra como Linha
Microletra composta das palavras
“Conselho Federal de Medicina

Material
Material do cartdo de alta resisténcia e

durabilidade (policarbonato). Especialmente

preparado para o processo de gravagao
a laser

Fundo de Seguranca

Fundo de seguranga complexo composto
de guilhoche, fundo numismatico, duplex
e microletra

Anti- Scanner

Certificagdo Digital na Saude

CRM Digital

CFM - Conselho Federal de Medicina -2 - 30.06.11 - 06

FRENTE

ASSINATUI PORTADOR

NATURAIDADE

ALAGOAS

VALIDA COMO PROVA DE IDENTIDADE PARA QUALGUER

INVISIVEL

EFEITO DE ACORDO COM ALE!6.206/75.

Fotografia
Gravagéo a laser no material do cartao
Protecao contra violacao

Imagem de Fundo Integrada
Degradée harmonioso entre a area do
cartao e a area da foto Sobreposicao

da borda da foto com o fundo

de seguranca

Impressdao em UV

Visivel somente sob a incidéncia
de |uz ultravioleta
Composto por um estetoscopio

Microletra

Microletra composta das palavras
‘Conselho Federal de Medicina

18
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k fo mat em sa de

Certificacao SBIS-CFM

= QObjetivos

Permitir a eliminacao dos prontuarios em papel

Melhorar a qualidade dos Sistemas de Registro Eletronico
em Saude no Brasil

Conscientizar o mercado quanto a importancia de
funcionalidades basicas em sistemas de RES

Possibilitar a integracao e interoperabilidade entre sistemas

Certificagao Digital na Saude
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Sbig Certificacdo SBIS-CFM

sociedade brasileira
de informatica em salde

= QObjetivos

= Diminuir o risco enfrentado por médicos e instituicoes de
saude na escolha e uso de S-RES

= Contribuir para a confidencialidade e privacidade das
informacoes de saude

= Aumentar o uso da informatica em saude no Brasil, e em
consequiéncia, melhorar a eficiéncia e a eficacia do sistema
de saude brasileiro

Certificagao Digital na Saude
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bl\ Certificagdo SBIS-CFM

dfmt m

" Projeto iniciado em 2002

" Auditoria dos sistemas iniciada em 2008

" Primeiro sistema certificado em 2009

= 27 sistemas certificados até o momento (set/2015)

= lista disponivel em www.sbis.org.br/certificacao

Certificagao Digital na Saude
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bl\ Certificagdo SBIS-CFM
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= Auditoria do software (S-RES) para verificacao da
conformidade aos requisitos definidos

= Requisitos
= Seguranca (NGS1 e NGS2)
= Estrutura, Conteudo e Funcionalidades

= TISS

Certificagao Digital na Saude
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sbig

sociedade brasileira

de informatica em saude

= Requisitos de conformidade

Certificacao SBIS-CFM

Tipo Grupos Requisitos Mandatodrios
NGS1 11 53 38
NGS2 04 25 18
Estrutura,
Conteudo e 36 113 39
Funcionalidades
TISS 09 66 57

Certificagao Digital na Saude
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sociedade brasileira
eeeeeeeeeeeeeeeeeeee

NGS2
AMBULATORIAL

Sistema Teste -v0.00

S-RES GERTIFICADO FA'NIE]

Certificagao Digital na Saude



k fo mat em sa de

Certificacao SBIS-CFM

O processo SBIS-CFM certifica o software (sistema)

Nao certifica a empresa desenvolvedora do software
Nao certifica a instituicao usuaria do software

Nao atesta o bom uso do software pela instituicao e seus
profissionais

Nao atesta os dados inseridos no sistema
Nao certifica o processo da empresa de digitalizacao

Nao atesta a qualidade dos documentos digitalizados

Certificagao Digital na Saude
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de informati m s

&bl\ Temas a destacar

= RDC Anvisa 302/2015 e 30/2015

= Art. 120 item 6.3.2 da RDC n.2 302, de 13 de outubro de
2005, passa a vigorar com a seguinte redacao:

" 0.3 2 e,

= 6.3.2.1 O laboratorio clinico e o posto de coleta laboratorial
devem garantir a autenticidade e a integridade do laudo
emitido, para tanto a assinatura do profissional que o
liberou deve ser manuscrita ou em formato digital, com
utilizacao de processo de certificacao na forma disciplinada
pela Medida Provisdria n.2 2.200-2/2001."

Certificagao Digital na Saude
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de informatica em sa de

&bl\ Temas a destacar

= PLS 167/2014

= autoriza profissionais de saude, clinicas e hospitais a
digitalizar todos os documentos reunidos nos prontuarios
dos pacientes

= Semelhanca com a Lei 12.865/2013 (“Art. 23. Sem prejuizo
do disposto na Lei no 12.682, de 9 de julho de 2012, nas
operacoes e transacoes realizadas no sistema financeiro
nacional, inclusive por meio de instrumentos regulados por
lei especifica, o documento digitalizado tera o mesmo valor
legal que o documento que |he deu origem, respeitadas as
normas do Conselho Monetario Nacional”)

Certificagao Digital na Saude
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Sbig Obrigado!

sociedade brasileira
de informatica em saude

Marcelo Lucio da Silva
marcelo.silva@sbis.org.br

SBIS
Site: www.sbis.org.br
e-mail: sbis@sbis.org.br
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