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INTRODUQAO — Blockchain
Blockchain € um arquivo de dados - flaf file, cada registro é vinculado ao

antecessor, por meio de resumo criptografico — (HASH) .

Blockchain é uma tecnologia para multiplos propoésitos. Os registros sao
imutaveis e descentralizados. Em cripto moedas, ha uma prova de trabalho a

ser executada pelos mineradores, que tem validagao por multiplos outros.

O sistema prové o servico de assinatura digital para acesso de usuarios,

garantindo integridade e nao repudio.
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Blockchain: HASH - sua importancia

Uma fungéao hash, Y = H(X), tem como caracteristica:

(1) Dado Y, computacionalmente impossivel determinar X

(2) Dado X e X', computacionalmente impossivel encontrar HX) = H(X').

Baseado nesses principios, utiliza-se a fungdes hash para o sistema de

desafios.
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ESTRUTURA DE UM BLOCO: cabegalho e lista de transagées:

Tamanho do bloco:
04 bytes
Cabecalho - em varios campos: 80 bytes
Quantidade de fransagdes:
1a 9 bytes
Todas as transagoes.
quantidade [?]
tamanho médio de uma fransagao: 250 bytes
do bloco:

> 500 transagoes

CABECALHO: 04 bytes: Versado software rastreamento
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CRIPTO MOEDAS versus BLOCKCHAIN

No blockchain bitcoin o encadeamento das transagbes € tdo bem formalizado
que ataques de hackers na rede € praticamente impossivel. Validagdes sao

realizadas por grupos de computadores, onde todos mantém sua copia

atualizada do blockchain.
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CRIPTO MOEDAS

Cripto moeda pode ser entendida como moeda atemporal, digital, com lastro
permeado entre a confianga do usuario baseado: (i) na seguranga do protocolo;
(ii) falta de ingeréncia governamental; (iii) teoria técnica bem estabelecida; (iv)
os registros do arquivo blockchain ndo sado alterados ou apagados; (V)

descentralizagao das validagdes.

As cripto moedas, conhecidas como /CO'S — Initial Coin Offering, podem ser

entendidas como investimento a longo prazo; ha os reticentes.
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‘SUTILIZAS” do BLOCKCHAIN - prova de trabalho - /

Estabelecimento de dificuldade temporaria para execugdo da validagao de

transacdes, € alterado de tal forma que um bloco deve ser validado em dez

minutos.

A cada 2016 blocos essa dificuldade é reavaliada. Se o tempo de validagao

das transacgdes ultrapassar, o esforgo computacional, a dlificuldade de trabalho

diminui, ou vice versa.
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‘SUTILIZAS” do BLOCKCHAIN - prova de trabalho - I/

Para Cada validagdo ha uma recompensa, para os mineradores. Inicialmente,

cada bloco validado havia uma recompensa de 50 bitcoins.

A cada 4 anos (ou 210.000 blocos validados) a recompensa cai pela metade.

Atualmente, é de 12.5 bitcoin. Presume-se que em 2056 a recompensa estara

préxima a 0.01 bitcoin, e em 2140 préxima a 0.000000003 bitcoin .
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‘SUTILIZAS” DO BLOCKCHAIN - prova de trabalho - Il

O estabelecimento da prova de trabalho implica no calculo de duplo hash -

SHA256.

O nivel de dificuldade esta na quantidade de vezes de se ter que calcular hash

até que as primeiras posigcoes “k” sejam iguais a zero.

O grau de dificuldade é definido de tal forma que um bloco deve ser validado

em dez minutos. Um “alvo” de dificuldade é estabelecido pelo sistema.
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‘SUTILIZAS” DO BLOCKCHAIN - prova de trabalho - IV

Para o “alvo” igual a 0x1b0404cb, a dificuldade esta em encontrar, a partir de
uma entrada fixa e um 'nonce' aleatério, para cada minerador e incrementado
passo a passo, de tal forma que seja menor do que 'DIFICULDADE":

DIFUCULDADE = 0x0404cb * 2**(8*(0x1b - 3)) =
0x00000000000404CB000000000000000000000000000000000000000000000000

Atualmente, o hash a ser encontrado deve ser iniciado com pouco mais de 60
bits iguais a zero, isso significa que a chance de se encontrar um hash

'imediatamente' com tantos zeros iniciais € mais do que um trilhdo de vezes

mais dificil que ganhar na Mega Sena: 261/226=240
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‘SUTILIZAS” DO BLOCKCHAIN — prova de trabalho - V

Suponha-se o calculo do hash256 da expressao “Oi Certforum”, acrescido de
um 'nonce’, até que se encontre um hash com inicio igual a “0x000”, que
equivale a “000000000000”:

"Oi Certforum!3ac68be3af" => “1312af17...934c64”

"Oi Certforum!3ac68be3af+1" => “eQafc424...32a7d8”

"Oi Certforum!3ac68be3af+2" => “ae37343a...4266b7”

"Oi Certforum!3ac68be3af+4250" => “0000c3af...dcd4e9”
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ARVORES DE MERKLE

Cada bloco do blockchain contém um resumo de todas as transacgbes
baseadas na arvore de Merkle. Possibilita verificar de forma resumida e
eficiente a integridade de grandes conjuntos de dados, por meio de hashs

calculados de forma recursiva:

= H, = SHA256(
SHA256( Transagdo A))
= Hgy = SHA256(
SHA256( Transagcdo B ) )
= Hp =
SHA256( SHA256( Ha || Hg ) )
= H. = SHA256(

SHA256( Transacéao C) )
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ARVORE DE MERKLE E VERIFICACAO DE PAGAMENTO SIMPLIFICADO
(SPV)

Arvores de Merkle sdo extensivamente usadas em nés SPV — Simplified
Payment Verification. Nos SPV/ nao tém todas as transagdes. Nesses, baixam-
se apenas os cabegalhos, autenticam-se as transagdes utilizando-se filtros

Bloom.

O né SPV usa arvore de Merkle para vincular a transagao ao bloco e o

cabegalho ao blockchain. A combinagdo dessas duas vinculagdes, entre

transagao e cabegalho e blockchain prova que a transagdo esta gravada no
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‘SUTILIZAS” DO BLOCKCHAIN - prova de trabalho - V

Sobre mineragao, custos de um hardware x desempenho:

Plataforma ASIC: calcula 14 MH/s custa U$ 2,400;
FPGA: calcula 25.2 GH/s

custa U$ 15,295
calcula 800 MH/s

custa U$ 800

No bitcoin a prova de trabalho inclui a Arvore (de hashs) de Merkle, o que torna
mais complexo.
O Hashcash-Scrypt usa algo como uma derivagao de chaves, nao € PoW.

Ha pretensao/ possibilidade de se alterar o duplo calculo do Sha256 para o
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NEGOCIOS E INVESTIMENTO em CRIPTO MOEDAS
Uma parte sensivel de protocolos de cripto moedas € o extravio ou roubo de

chaves ou Carteira, o que torna irreversivel a perda do montante investido.

Ha dificuldade de se antever a inovagao, blockchain pode ser algo inovador ou

provocar algo ainda de maior impacto.
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Quesitos importantes para uso de solugdo tipo blockchain pelo Governo, em

fransagdes e acesso de documentos pelo servidor publico e pelo cidadio:

(i) Conhecer a tecnologia a ser adquirida

(ii) Receber os codigos-fonte do protocolo e sistema

(iii) Ter o direito de alterar a criptografia de sigilo

(iv) Utilizar Assinatura Digital padrao ICP-Brasil

(v) Ter dominio exclusivo das chaves utilizadas pelo sistema

(vi) Todos os direitos tecnolégicos reservados ao Governo
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PROPOSTA DO IT/

Prover aplicacdo e apoio técnico baseados na tecnologia blockchain para

gerenciamento e armazenamento de documentos do Estado brasileiro com

certificados digitais padréo ICP-Brasil.
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