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A FEBRABAN
GT Certificacao Digital

Iniciativas

Atuacoes



FEBRABAN




Comissoes técnicas

15 Comissoes Executivas | 11 Comissdes Setoriais |
* Ambiente de Crédito e Assuntos Contabeis
e Assuntos Juridicos e Assuntos do BNDES
e Crédito Consignado * Auditoria Interna
* Financiamento de Veiculos e Compliance
* Gestao de Riscos e Comunicacgao
* Inovagao e Crédito Rural
* Operacdes de Tesouraria * Negdcios Internacionais
* Prevencao a Fraude e Quvidoria e Relagdes c/ Clientes
e Produtos Bancarios PF * PLD e ao Financiamento do Terrorismo
e Produtos Bancarios PJ * Responsabilidade Social e
* Recursos Humanos Sustentabilidade
e Relagdes com o Poder Publico e SAC’s
e Seguran¢a Bancaria 38 Subcomissoes
* Tecnologia e Automacgao Bancaria + 114 Grupos Tra btho/Técnicos

e Tributaria




Grupo Técnico
CERTIFICACAO DIGITAL




LGrupo Técnico, composto somente por empregados de bancos, J

especializado em assuntos relacionados a Certificacao Digital.

Objetivos:

Acompanhar os projetos de interesse da FEBRABAN e prover as

definicoes de Certificacao Digital necessarias.
- y,

Representar a FEBRABAN nos trabalhos externos junto a Grupos,

Comités e Comissdes de sua competéncia.
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Principais Atividades:
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» Certificacdo Digital
» Modulo 1 — Criptografia
» Modulo 2 — Certificado Digital
» Modulo 3 — ICP-Brasil
» Modulo 4 — Assinatura Digital — ICP-Brasil
» Mddulo 5 — Certificacao Digital nos negocios

DUKPT - Derived Unique Key Per Transaction
PCI - DSS PED 3.X

Uso de certificados em dispositivos moéveis
Uso do Secure Code/VBV em compras na Web
PSBIO

Curvas Elipticas

Implementacao pratica de Certificado Digital
BlockChain
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Objetivo

Ser um guia de referéncia quanto a Certificacao Digital, abordando os
aspectos: algoritmos, tecnologia, processos, uso e regulamentacdes que sao
aplicaveis a Pessoas Fisicas e/ou Juridicas.

Publico Alvo

Instituicoes Financeiras e seus clientes




Abordagens:

®
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\ Pessoas

Algoritmos

Empresas

Regulamentacao




sy Algoritmos

e Resumo criptografico (hash), Criptografia simétrica/assimétrica
e Assinatura Digital
e Envelopes Criptograficos

mame 1ecnologia

e Procedimentos e padrdes de seguranca para gestao de chaves
criptograficas e certificados digitais

e Procedimentos para uso de LCRs e OCSP considerando impactos
para os negocios

e Implementacao — niveis de seguranca x risco
e Assinatura Digital - formatos
e Carimbo do Tempo




Processos

e Seguranca na gestao do Certificado Digital
e Assinatura Digital — aplicacao dos tipos

e Seguranca no uso do Certificado Digital
e Tipos de Certificado Digital e aplicacao recomendada
e Assinatura Digital em aplicacdes ou processos de negodcio

Legislacao

e Regulamentacodes da ICP-Brasil
e Regulamentacoes do BACEN




\
008 Contratos de Cambio com Assinatura Digital
{

002 Internet Banking

i) Sistema de Compensacao Digital — COMPE

poiy) Assinatura de documentos bancarios
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Validador de Assinaturas Digitais
FEBRABAN

. Conformidade




~ Yalidador de Assinaturas Digitais Febraban - Windows Internet Explorer

i *= 3 httpsf flacalhost: §0300validadorfebrabanrelatorio-verificacan-assinatura, jsp

Yalidadar de Assinaturas Digitais Febraban

Detalhamento Assinatura Digital
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283502041042104201 2013602777 TIF p7s
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Detalhamento do Certificado Digital
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Atuacoes




2002

S P B - Sistema de Pagamentos Brasileiro
GT Redes SPB /SFN
Nova Arquitetura de Rede de Comunicacao
BACEN x INSTITUICOES FINANCEIRAS x Clearings




Lei 12.682, de 09/07/12 (PLC11/07)

Lei n? 12.865, de 9 de outubro de 2013
Resolucdo n2 4.474, de 31 de marco de 2016

Circular n23.789, de 5/5/2016




brigado

www.febraban.org.br
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