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Introducao

Auditorias ICP-Brasil

As auditorias no ambito ICP-Brasil tém como base a avaliacdo da conformidade dos Prestadores de Servico de Certificacdo a luz dos
critérios definidos pelo Instituto de Tecnologia da Informacao (ITI) por meio de Adendos e Documentos Principais disponiveis em seu

sitio eletronico;
Conforme previsto em DOC-ICP-08 do Instituto Nacional de Tecnologia da Informacao (ITl), as auditorias podem ser classificadas em:

Pré-operacionais - realizadas previamente ao inicio das atividades do Prestador de Servico de Certificacdo;
Operacionais - realizadas a partir do primeiro ano civil sequinte a data da publicacdo no DOU do credenciamento do PSCert.

Auditorias Webtrust

O programa Webtrust para Autoridades Certificadoras foi desenvolvido com o intuito de fornecer maior confianca dos consumidores
na Internet como um veiculo para a conducdo do comércio eletrénico e para aumentar a confianca dos consumidores na aplicacdo da
tecnologia PKI.

O Programa atualmente é gerido pela CPA Canada, entidade igualmente responsavel pela emissdo dos selos de Webtrust (Webtrust
for CA, Code Signing, SSL Baseline, SSL EV) apds conclusdo de andlise e aprovacao de relatério ndo qualificado emitido por empresa
de auditoria independente com base nos guias praticos disponibilizados pela CPA Canada em seu sitio eletrénico.
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Auditorias ICP-Brasil

Exemplos de Processos de Autoridade Certificadora Definidos em Mapa de Processos ADE-ICP-08.E v4.3

Manter Credenciamento de AC

» Manter Requisitos de Manutencdo de Credenciamento;

» Manter CondicGes Fisco-Tributdrias e Econdmico-Financeiras;
» Manter Contrato de Sequro;

» Manter Histérico de Agentes de Registro;

» Manter e Cumprir Politica de Seguranca;

» Comunicar Mudancas Operacionais e Violacdo de Normas;

» Regqularizar Ndo Conformidades Identificadas;

% Credenciar e Manter Entidades Operacionalmente
Vinculadas

» Auditar Entidades Operacionalmente Vinculadas;

» Observar Procedimentos de Credenciamento e Extincdo De Entidades

Operacionalmente Vinculadas;

» Manter Credenciamento de Entidades Operacionalmente Vinculadas

Fases do Ciclo de Vida de Certificados Digitais

» Registrar Solicitacdo (Ex Emissdo e Revogacdo de Certificados)
» Tratar Validacdo (Ex. Identificacdo e Cadastramento de Individuos)

» Processar Solicitacdo de Certificado (Ex. Envio de Solicitacdo a AC via
VPN ou SSL, Timeout de Sessao de Aplicativo)

» Emitir Certificados (Ex. Padrdo de Certificado, Algoritmo Criptografico,

Mdédulo Criptografico)
» Emitir LCR (Ex. Frequéncia, Modelo)
» Tratar Revogacao (Ex. Prazo, Condi¢Ges para Revogacdo)

» Gerenciar IDN (Ex. Geracdo, Armazenamento e Monitoramento)

Manter Publicacao

» Manter DPC, PC e PS (Ex. Alteracdes, Requisitos e Estrutura)
» Manter Repositério (Ex. Disponibilidade);
» Manter Publicagdo de LCR (Ex. Frequéncia de Publicacdo da LCR)
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Auditorias ICP-Brasil

Exemplos de Processos de Autoridade Certificadora Definidos em Mapa de Processos ADE-ICP-08.E v4.3

Manter Sitio de Contingéncia

» Manter Integridade dos Dados (Ex. Transporte de Chaves, Recursos de

VPN para troca de Informacodes);
» Ativar Sitio de Contingéncia (Ex. Testes Periddicos; Prazo p/ Ativagao);
» Ativar Retorno ao Sitio Principal (Ex. Testes Periddicos);

» Manter Infraestrutura e Seguranca Lodgica (Ex. Espelhamento entre

Ambiente Principal e de Contingéncia);

Manter Seguranca da Informacao

> Manter Inventario de Ativos;

» Manter Anélise de Risco e Plano De Continuidade Do Negécio - PCN. (Ex.

Incidentes e Revisdao de PCN);

» Manter Documentos Armazenados e Classificados (Ex. Classificacdo de

Informacdes);

Manter Sistemas Aplicativos

» Manter Sistemas de Informagdo (Ex. Documentacdo de Sistemas, Coépia

de Seqguranca e Avaliagdo Periddica de Vulnerabilidades);

» Manter Sistema de AC (Ex. Parametros de Seguranca, Controle de
Acesso);

» Manter Base de Dados (Ex. Backup de Dados; Trafego de Dados Seguro)

Manter Seqguranca Légica e Rede

» Manter Sistemas Bdasicos (Ex. Homologacdo de Equipamentos, Testes em

Ambiente de Homologacao)

» Manter Equipamentos Protegidos de Ameacas; (Ex. IDS, Firewall e
Antivirus)

» Manter Logs e Trilhas de Auditoria (Ex. Iniciacdo/Desligamento de

Sistema de Certificacao)
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Auditorias ICP-Brasil

Exemplos de Processos de Autoridade Certificadora Definidos em Mapa de Processos ADE-ICP-08.E v4.3

Manter Seguranca Ldgica e Rede (Cont.) Manter Recursos Humanos

» Manter Cépias de Seqguranca e Restauracgdo; (Ex. Backup e Restore) » Admitir Pessoas (Ex. Due Diligence)

> Manter Controles de Acesso a Rede; (Ex. Firewall; IDS; Avaliacdo de > Manter Capacitacdo de Pessoas; (Ex Treinamentos de PS, Sistemas,
Eventos de Seguranca) Seguranca da Informacéao)

» Manter Controle de Acesso Légico (Ex. Parametros de Senha; Concesséo > Avaliar Desempenho;
de Acesso)

» Suspender, Movimentar e Desligar Pessoas (Ex. Desligamento)

SUEIMELT TRl Avaliacao de Entidades Operacionalmente Vinculadas

» Manter Equipamentos de Computacdo (Ex. Certificacdo Modulo i
» Verificar em Mapa de Processos os Que Sdo Cabiveis a Cada Natureza de

Entidade (Ex. ACT, PSBIO, PSC)

Criptografico)

» Manter Controle de Acesso Fisico (Ex. Regras de Concessdo, Revogacao

e Monitoramento de Acesso a Infraestrutura)
> Manter Ar Condicionado
» Manter Energia Elétrica (Ex. Caracteristicas de Instalagdo)

» Manter Sistema de Combate a Incéndio (Ex. Detecc¢do e Extingdo)
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Auditorias Webtrust

Principios Definidos nos Guidelines do Webtrust (Ex. CA, CS, SSL e SSL EV)

Webtrust for CA

» Principio 01: Divulgacdo das Praticas de AC (Ex. Divulgacdo de PC e DPC

Conforme Requisitos De RFC Vigentes e Aplicaveis)

» Principio 02: Gerenciamento de Praticas de Negécio da AC (Ex.
Gerenciamento de PC; (Ex. Gerenciamento de PC e DPC Conforme

Requisitos De RFC Vigentes e Aplicaveis)

» Principio 03: Controles de Ambiente de Negédcio da AC (Ex. Classificacdo
e Gerenciamento de Ativos, Seguranca de Pessoal, Seguranca Fisica de
Ambientes, Gestao de Mudancas, Gestdo de Operacdes (Backup, PCN)

» Principio 04: Gerenciamento do Ciclo de Vida das Chaves de AC (Ex.
Geracao e Utilizacdao de Chaves)

» Principio 05: Gerenciamento do Ciclo de Vida das Chaves de Usuarios
Finais (Ex. Gerenciamento de ICC (Ex. Transporte e Personalizacao))

» Principio 06 - Gerenciamento de Ciclo de Vida de Certificado (Ex.

Registro de Usuario (Ex. Verificacao de Identidade), Emissdao de
Certificado (Ex. Layout de Certificado))

Webtrust for CA (Cont.)

» Principio 07: Gerenciamento de ACs Subordinadas e Certificados

Cruzados. (Ex. Gerenciamento dos Certificados das ACs Subordinadas)

Webtrust SSL

» Principio 01: Divulgacdo e Gerenciamento das Prdticas de AC (Ex.
Divulgacado e Gerenciamento de PC e DPC - Conforme Requisitos De RFC
Vigentes e Aplicaveis)

» Principio 02: Integridade de Servico SSL (Ex. Geracao de Chaves, Perfil

de Certificado, Requisicdo, Emissao e Revogacao de Certificado)

» Principio 03 : Seguranca de Ambiente da AC (Ex. Controles de Acessos

Fisico e Légico, Gestdao de Mudancas e Gestdo de Operacdes)

» Principio 04: Requisitos de Sequranca de Rede e de Sistema de Emissao

de Certificados.
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Auditorias Webtrust

Principios Definidos nos Guidelines do Webtrust (Ex. CA, CS, SSL e SSL EV)

Webtrust SSL EV

» Principio 01: Divulgacdo e Gerenciamento das Praticas de AC (Ex.
Divulgacdo e Gerenciamento de PC e DPC - Conforme Requisitos De RFC
Vigentes e Aplicaveis)

» Principio 02: Integridade de Servico SSL EV (Ex. Geracdo de Chaves,

Perfil de Certificado, Requisicdo, Emissdo e Revogacao de Certificado)

Webtrust CS

» Principio 01: Divulgacdo e Gerenciamento das Praticas de AC (Ex.
Divulgacdo e Gerenciamento de PC e DPC - Conforme Requisitos De RFC
Vigentes e Aplicaveis)

» Principio 02: Integridade de Servico CS (Ex. Geracdo de Chaves, Perfil de
Certificado, Requisicao, Emissao e Revogacao de Certificado)

» Principio 03: Integridade de Servigo CS EV (Ex. Geracdo de Chaves, Perfil

de Certificado, Requisicdo, Emissdao e Revogacao de Certificado)

Webtrust CS (Cont.)

» Principio 04: Requisitos de Seguranca de Rede e de Sistema de Emissao

de Certificados.

Exemplos de Auditoria Webtrust

» Point in Time: Avaliacdo de Adequabilidade de DPC, PC, PS, Normativos
Internos e Desenho dos Controles Implementados pela AC em
Atendimento aos Requisitos Definidos no Programa Webtrust.

» Period of Time: Avaliacdo de Adequabilidade de DPC, PC, PS, Normativos
Internos, bem como Desenho e Operacdo dos Controles Implementados
pela AC em Atendimento aos Requisitos Definidos no Programa Webtrust
durante um periodo de tempo especifico. (Minimo de 2 Meses e Maximo
de 12 Meses)
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Exemplo de Abordagem

Modelo de Abordagem Técnica em Trabalhos de Asseguracao.

Apresentacéo de Resultados as Partes Interessadas

. Avaliagdo de Desenho Avaliacéo de Operacéao L o
Entendimento de Processos dos Controles dos Controles Emissao de Relatorio

Andlise  preliminar  de Avaliagdo de adequacao Procedimentos de testes Emissdo de Relatério de
documentos (DPC; PC; PS; do desenho dos controles independentes para Asseguracéao Razoavel
Normativos Internos); mediante a selecéo avaliagdo de operacéo dos com base nos critérios
Entrevistas com aleatéria de um evento controles  implementados definidos em NBC TO 3000
responsaveis pelos ocorrido em periodo pela AC para atendimento / ISAE 3000

processos e controles. escopo. (Walkthrough) aos requisitos normativos.

Entendimento dos Normativos ICP-Brasil e Webtrust.
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